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. Podstawowym zbiorem zasad bezpieczenstwa obowigzujgcym pracownikow UM
WSL jest dokumentacja zarzgdzania systemem bezpieczenstwa informacji
zgodnie z wymaganiami normy 1ISO 27001:2017.

. Podstawowym zbiorem zasad bezpieczenstwa obowigzujgcym uzytkownikow UM
WSL, IP FE SL —WUP i IP FE SL — SCP jest Polityka bezpieczeristwa
odpowiednia dla danej instytucji.

. Kazdy uzytkownik rejestrujgc konto w LS| 2021 zobowigzany do zapoznania

sie, zaakceptowania i przestrzegania Regulaminu uzytkownika LS| 2021 oraz

Zasad bezpieczenstwa LSl 2021. W celu potwierdzenia powyzszego,
uzytkownik sktada oswiadczenie.

. Warunkiem uzyskania dostepu do LSI 2021 jest ztoZzenie oswiadczenia, o ktérym
mowa w pkt. 3. Informacja o dacie i godzinie ztozenia przez uzytkownika
oswiadczenia jest przechowywana w systemie.

. W przypadku pracownikéw UM WSL uprawnienia do LSI 2021 nadawane sg
zgodnie z obowigzujgcymi w Urzedzie zasadami kontroli dostepu do systemow
informatycznych — aktualng Procedurg Zarzgdzania Dostepem i Uprawnieniem.

. W przypadku pracownikéw IP FE SL - SCP uprawnienia do LS| 2021 nadawane
sg zgodnie z obowigzujgcg Politykg bezpieczenstwa informaciji Slgskiego
Centrum Przedsiebiorczosci.

. W przypadku pracownikéw IP FE SL — WUP uprawnienia do LS| 2021 nadawane
sg zgodnie z obowigzujgcg Politykg Bezpieczenstwa Informacji Wojewddzkiego
Urzedu Pracy.

. Uzytkownik ma obowigzek zachowaé w tajemnicy przetwarzane dane, w tym
dane osobowe oraz informacje o sposobach ich zabezpieczenia zaréwno w
okresie zatrudnienia we wiasciwym podmiocie, jak i po jego ustaniu.

. Uzytkownik powinien niezwtocznie powiadamiac o podatnos$ci lub o zdarzeniu
badz serii niepozadanych czy tez niespodziewanych zdarzeh zwigzanych z
bezpieczenstwem informaciji, ktére stwarzajg znaczne prawdopodobienstwo
zaktécen i zagrazajg bezpieczenstwu informacji w systemie. Kazdy uzytkownik, w
przypadku podejrzenia wystgpienia podatnosci lub zdarzenia bgdz serii zdarzen,
o ktérych mowa w pkt 4, powinien niezwtocznie poinformowac o tym fakcie

Gtéwnego Administratora LS| 2021 poprzez adres mailowy: |si2021@slaskie.pl.

W przypadku uzytkownikdw wewnetrznych zgtaszanie podatnosci i zdarzen, w

tym naruszen ochrony danych osobowych, powinno sie odbywa¢ zgodnie z
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obwigzujgcymi w Urzedzie zasadami wskazanymi w aktualnej Instrukcji
Uzytkownika.
10.Po 120 minutach braku aktywnosci w systemie, nastepuje automatyczne
wylogowanie uzytkownika z LS| 2021.
11.W LSI 2021 stosowane jest uwierzytelnienie uzytkownika przy pomocy jego loginu
oraz hasta, zgodnie z nastepujgcymi zasadami:
e minimalna dtugo$¢ hasta wynosi 12 znakow?,
e hasto musi zawiera¢ mate i duze litery oraz cyfry i znaki specjalne;
e uzytkownik ma obowigzek okresowej zmiany hasta, nie rzadziej niz co 90
dni;
12. Nie nalezy tworzy¢ haset uzywajac:
e danych (np. imie, data urodzenia) i innych danych kojarzacych sie z
uzytkownikiem;
e pojec stownikowych w zadnym jezyku;
e catosci lub czesci loginu;
e stow zapisanych od tytu, czestych btedoéw ortograficznych i skrotow;
e przewidywalnych ciggdw znakow, ciggow powtdrzonych znakow lub ciggow
sgsiadujgcych klawiszy z klawiatury.
Ponadto nie nalezy:
e uzywac tego samego hasta do réznych kont;
e tworzy¢ nowych haset na bazie wczesniejszych (,hasto1”, ,hasto2” itp.);
e zapamietywac logindw i haset w przeglgdarce
13.Hasto nalezy chroni¢ przed dostepem innych osaob.
14.W przypadku nieumysinego ujawnienia hasta osobie nieuprawnionej lub

podejrzenia ujawnienia, nalezy bezzwlocznie dokonaé zmiany hasta na nowe.

15.Zakazuje sie udostepniania loginu i hasta osobom nieuprawnionym. Gtéwny
administrator LSI 2021 nie ponosi odpowiedzialnosci za czynnosci wykonane
przez osobe nieuprawniong przy uzyciu loginu i hasta uzytkownika. Dziatania
takie sg traktowane jak dziatania samego uzytkownika.

16.W przypadku braku mozliwosci dokonania przez uzytkownika zmiany hasta (braku
dziatania funkcjonalnosci ,Nie pamietasz hasta?” lub mozliwosci zmiany

w zaktadce ,Zmien hasto” dostepnej po zalogowaniu), nalezy niezwtocznie

! zaleca sie tworzenie dluzszych haset, w celu zminimalizowania ryzyka dostepu do systemu przez osoby nieuprawnione.
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powiadomic o tym fakcie Gtdwnego administratora LS| 2012 za pomocg adresu e-
mail: 1si2021@slaskie.pl.

17.Zmiana hasta przy uzyciu formularza odzyskiwania hasta - ,Nie pamietasz

hasta?” odbywa sie za pomocg wiadomosci e-mail analogicznie jak przy

aktywacji konta.

18.W celu zapobiezenia nieautoryzowanemu dostepowi do LS| 2021 uzytkownik:

e nie moze przechowywaé danych stuzgcych do logowania do LS| 2021 w
miejscach dostepnych dla innych osob;

¢ nie moze ujawniac¢ danych stuzgcych do logowania innym osobom;

e zobowigzany jest do sprawdzenia podczas logowania sie do LS| 2021, czy
certyfikat ustugi jest poprawny. W przypadku zgtoszenia przez
przeglgdarke problemow

z certyfikatem SSL, zabrania sie uzytkownikowi pracy w systemie.

19.Zabronione jest korzystanie z LSI 2021 z uzyciem danych dostepowych innej

osoby.

ZALECENIA DOTYCZACE KONFIGURACJI | UZYTKOWANIA SPRZETU
KOMPUTEROWEGO UZYTKOWNIKA

1.

Podczas pracy z LS| 2021 na komputerze uzytkownika nie powinien by¢ nie
powinny by¢ uruchomione zadne ustugi znacznie obcigzajgce stacje roboczg lub
tgcze internetowe.

Oprogramowanie komputera powinno by¢ regularnie aktualizowane, w
szczegolnosci dotyczy to systemu antywirusowego oraz przegladarki
internetowe;.

Oprogramowanie antywirusowe powinno by¢ ciggle aktywne, a uzytkownik jest
zobowigzany do statego monitorowania komunikatéw pochodzgcych z
oprogramowania antywirusowego zainstalowanego na stacji roboczej i

reagowania na nie.

4. Sygnatury wirusow powinny by¢ aktualizowane nie rzadziej niz raz na tydzien.

5. Komputer uzytkownika powinien by¢ chroniony zaporg sieciowg (firewall).

6. Ekrany komputerow powinny zosta¢ ustawione w taki sposéb, aby uniemozliwié¢

osobom nieuprawnionym wglad do informacji aktualnie wyswietlanej na ekranie

monitora.

3|Strona



7. Komputery powinny zosta¢ ustawione réwniez w taki sposob, aby osoby

nieuprawnione miaty utrudniony dostep do portow zewnetrznych lub przynajmnie;j
dostep do portow zewnetrznych byt pod kontrolg wizualng uzytkownikow.
Uzytkownik powinien przestrzegac zasady czystego biurka. W szczegdlnosci
przed opuszczeniem swego stanowiska pracy uzytkownik powinien schowac
wszelkie dokumenty zwigzane z uzywanym Systemem oraz informatyczne nosniki
danych (ptyty CD, DVD, BD, pendrive itp.).

9. Uzytkownik podczas logowania sie do LS| 2021 jest zobowigzany sprawdzic:

— czy w pasku adresowym przeglgdarki adres zaczyna sie od https,

— czy w obrebie okna przegladarki znajduje sie mata ktédka informujgca
bezpieczenstwie,

— czy po kliknieciu na kiédke pojawia sie informacja o tym, ze certyfikat zostat

wydany dla: *Isi2021.slaskie.pl i jest on wazny.

10.Uzytkownik powinien korzysta¢ z bezpiecznej sieci teleinformatyczne;j.

ROZPOCZYNANIE | KONCZENIE PRACY UZYTKOWNIKOW W LSI 2021

1.

Rozpoczecie pracy uzytkownika w LSI 2021 nastepuje po uruchomieniu
przegladarki oraz wprowadzeniu adresu: https://Isi2021.slaskie.pl (wersja
produkcyjna) lub https://Isi2021-szkol.slaskie.pl (wersja szkoleniowa) oraz w

przypadku rejestracji eksperta https://Isi2021-ekspert.slaskie.pl.

2. Potgczenie z LSI 2021 jest szyfrowane.

3. Po poprawnym zalogowaniu do LS| 2021 i wybraniu profilu, uzytkownik otrzymuje

podglad do aktywnych modutéw, do ktérych ma nadany dostep.

W celu chwilowego zawieszenia pracy w systemie uzytkownik musi zablokowac
ekran stacji roboczej (zablokowac pulpit lub wtgczyé wygaszacz ekranu
zabezpieczony hastem). Jesli komputer uzytkownika nie pozwala na
zabezpieczenie ekranu hastem, to nalezy bezwzglednie wylogowac sie z LSI
2021.

Po zakonczeniu pracy nalezy wylogowac sie z LS| 2021 poprzez wybranie funkciji
~Wyloguj” zlokalizowanej w prawym gornym rogu ekranu. Nie nalezy konczyc¢

pracy poprzez zamkniecie okna przeglgdarki znakiem ,x”.

POCZTA ELEKTRONICZNA, INTERNET

1.

Uzytkownik jest zobowigzany do dbania o bezpieczenstwo kont mailowych
wskazanych w systemie w szczegdlnosci do:

— uzywania silnego hasta dostepu,
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— nieotwierania zatgcznikdw do poczty i linkdw pochodzgcych z nieznanych
zrodet,

— zachowania ostroznosci podczas otwierania nieoczekiwanych zatgcznikow
w korespondencji pochodzgcej od znanych nadawcow.

. Uzytkownik powinien korzystac z sieci Internet w sposodb, ktéry nie zagraza

bezpieczenstwu LSI 2021.

. Uzytkownik zobowigzany jest do niezwtocznego uaktualniania swoich danych

w LSI 2021, w tym adresu e-mailowego, gdy te ulegng zmianie.
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