Regulamin Systemu Monitorowania EFS

Rozdziat |
Stownik pojec
llekro¢ w niniejszym Regulaminie jest mowa o:

1) Administratorze IK EFS — nalezy przez to rozumie¢ Uzytkownika o specjalnych
uprawnieniach, ktdre pozwalajg mu na zarzgdzanie kontami Uzytkownikow. Funkcje
Administratora IK EFS petni wyznaczony pracownik Ministerstwa;

2) Administratorze danych osobowych — nalezy przez to rozumie¢ osobe fizyczng lub
prawng, organ publiczny, jednostke lub inny podmiot, ktéry samodzielnie lub wspdlnie
Z innymi ustala cele i sposoby przetwarzania danych osobowych zgodnie z art. 4 pkt
7) RODO;

3) Beneficjent — podmiot, o ktérym mowa w art. 2 pkt 1 Ustawy;

4) Realizator — podmiot korzystajgcy z SM EFS w ramach realizacji projektu;

5) CST2021 - system teleinformatyczny o ktérym mowa w art. 2 pkt 29 Ustawy;

6) IP — nalezy przez to rozumie¢ Instytucje Posredniczacy , o ktérej mowa w art. 2 pkt
10 Ustawy;

7) 1Z —nalezy przez to rozumiec Instytucje Zarzgdzajgca, o ktérej mowa w art. 2 pkt 12
Ustawy;

8) Koncie — nalezy przez to rozumie¢ zespét cech identyfikujgcych Uzytkownika, z
ktérych wynika mozliwos¢ dostepu do ustug po podaniu identyfikatora uzytkownika
oraz hasta;

9) Ministerstwie — nalezy przez to rozumie¢ urzad obstugujgcy ministra wtasciwego do
spraw rozwoju regionalnego;

10) Regulaminie — nalezy przez to rozumiec¢ niniejszy dokument okres$lajacy w
szczegolnosci warunki korzystania z SM EFS, prawa i obowigzki korzystajgcych z
niego Uzytkownikow, warunki i zasady ochrony danych osobowych, jak rowniez
zakres odpowiedzialnosci Uzytkownikow;

11) RODO - nalezy przez to rozumie¢ Rozporzadzenie Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w
zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogdIne rozporzgdzenie o ochronie
danych);

12) Roli — nalezy przez to rozumiec¢ zespot praw i obowigzkow wynikajgcych ze statusu
Uzytkownika w SM EFS;



13) Rozporzgdzenie ogodlne - rozporzadzenie Parlamentu Europejskiego i Rady (UE)

2021/1060 z dnia 24 czerwca 2021 r. ustanawiajgce wspélne przepisy dotyczace
Europejskiego Funduszu Rozwoju Regionalnego, Europejskiego Funduszu
Spotecznego Plus, Funduszu Spojnosci, Funduszu na rzecz Sprawiedliwej
Transformacji i Europejskiego Funduszu Morskiego, Rybackiego i Akwakultury, a
takze przepisy finansowe na potrzeby tych funduszy oraz na potrzeby Funduszu
Azylu, Migraciji i Integracji, Funduszu Bezpieczenstwa Wewnetrznego i Instrumentu
Wsparcia Finansowego na rzecz Zarzadzania Granicami i Polityki Wizowej (Dz. Urz.
UE L 231 z dn. 30 czerwca 2021 r.);

14) SM EFS — nalezy przez to rozumie¢ System Monitorowania Europejskiego Funduszu

Spotecznego administrowany przez Ministerstwo i bedacy jedng z aplikacji CST2021;

15) Ustawa — ustawa z dnia 28 kwietnia 2022 r. o zasadach realizacji zadan

finansowanych ze srodkow europejskich w perspektywie finansowej 2021-2027 (Dz.
U. z 2022 r. poz. 1079);

16) Uzytkowniku — nalezy przez to rozumieé osobe, ktéra posiada dostep do SM EFS

wyznaczona przez Instytucje do wykonywania w jej imieniu czynnosci zwigzanych z
realizacjg programu lub przez Beneficjenta lub Realizatora do wykonywania w jego

imieniu czynnosci zwigzanych z realizacjg projektu.

Rozdziat Il

Postanowienia ogolne

1)

2)
3)
4)
5)

6)

7

Niniejszy Regulamin okre$la warunki i zasady korzystania z Systemu Monitorowania
Europejskiego Funduszu Spotecznego, a w szczegdlnosci uprawnienia i obowigzki
Uzytkownikow.

Uzytkownik jest zobowigzany do przestrzegania Regulaminu.

Dostep do SM EFS jest bezptatny.

SM EFS stanowi wytgczng witasnos¢ Ministerstwa.

Ministerstwo zastrzega sobie prawo dowolnej modyfikacji ustug, sposobu dziatania
SM EFS oraz podjecia wszelkich dozwolonych przez prawo czynnos$ci zwigzanych z
obstugg i konserwacjg SM EFS.

Ministerstwo zastrzega sobie prawo do zablokowania Konta w przypadku
stwierdzenia famania przez jego wiasciciela zasad niniejszego Regulaminu.
Uzytkownik, ktory wprowadza dane do SM EFS, jest zobowigzany do zapewnienia
ich jakosci, w szczegolnosci prawdziwosci oraz zgodnosci ze strukturg danych

oczekiwang przez SM EFS.

Rozdziat Il



Cele Systemu Monitorowania Europejskiego Funduszu Spotecznego

System Monitorowania Europejskiego Funduszu Spotecznego jest aplikacjg wspierajaca

gromadzenie odpowiedniej jakosci, dokfadnosci i wiarygodnosci systemu monitorowania i

danych dotyczgcych wskaznikow osobowych w zakresie Europejskiego Funduszu

Spotecznego plus.

Rozdziat IV

Warunki korzystania z Systemu Monitorowania Europejskiego Funduszu

Spotecznego

1)

2)

3)

4)

5)

6)

Do korzystania z SM EFS wymagane jest posiadanie przez Uzytkownika:

a) dostepu do Internetu;

b) dostepu do indywidualnego konta poczty elektronicznej e-mail;

c) dostepu do przegladarki internetowej sposréd wymienionych Edge, Mozilla Firefox,
Google Chrome, Opera w ich najwyzszej, stabilnej wersji.

Podczas korzystania z SM EFS niezbednym wymogiem jest, by przegladarka

internetowa Uzytkownika akceptowata pliki typu cookie oraz posiadata wtgczong obstuge

technologii Java Script.

SM EFS jest dostepny dla Uzytkownikéw pod adresem https://sm.efs.gov.pl (w

przypadku srodowiska szkoleniowego https://szkol.sm.efs.gov.pl) przez 24 godziny na

dobe, 7 dni w tygodniu, z zastrzezeniem ust.4.

Ministerstwo zastrzega sobie mozliwos¢ wprowadzenia przerw w funkcjonowaniu SM

EFS niezbednych do wykonania czynnosci zwigzanych z prawidtowym jego

funkcjonowaniem, w tym z przerwg konserwacyjng, z realizacjg prac dotyczacych

administrowania lub modyfikacji funkcjonalnosci SM EFS ze wzgledéw bezpieczenstwa

lub innych przyczyn niezaleznych od Ministerstwa. O planowanych przerwach

zwigzanych z prowadzeniem prac konserwacyjnych w SM EFS Ministerstwo informuje z

wyprzedzeniem, za posrednictwem funkcjonalnosci systemu.

Ministerstwo nie ponosi kosztéw zwigzanych z uzyskaniem przez Uzytkownika

niezbednego dostepu do SM EFS dzieki korzystaniu z Internetu lub innych srodkéw

komunikowania sie na odlegtosc¢, a takze wlasciwego oprogramowania do korzystania z

dostepu do SM EFS lub umozliwiajgcego odczytanie lub zapisanie danych. Zasady i

koszty takiego dostepu reguluje umowa zawarta przez Uzytkownika z podmiotem

udostepniajgcym takie ustugi lub oprogramowanie.

Ministerstwo nie ponosi odpowiedzialnosci za zaktécenia w funkcjonowaniu SM EFS

wywotane sitg wyzszg, awarig sprzetu lub niedozwolong ingerencjg Uzytkownikow, nawet

jesli spowodowatyby one utrate danych na Kontach Uzytkownikow.



7) Ministerstwo nie ponosi odpowiedzialnosci za czasowg niemoznosc¢ korzystania przez
Uzytkownikéw z SM EFS z przyczyn niezaleznych od Ministerstwa.

8) Ministerstwo gromadzi informacje o adresie IP, z ktérego Uzytkownik uwierzytelnia sie w
SM EFS. Ministerstwo gromadzi adresy IP wytgcznie w celu wykrywania préb naruszenia
zabezpieczen SM EFS oraz prowadzenia audytu jego zabezpieczen.

9) Ministerstwo nie odpowiada za szkody powstate w zwigzku z korzystaniem z SM EFS,
badz w zwigzku z niewtasciwym dziataniem SM EFS spowodowanym btedami, brakami,
zaktéceniami, defektami, opdznieniami w transmisji danych, wirusami komputerowymi,
awariami tgcza sieci Internet lub nieprzestrzeganiem postanowien Regulaminu.

10) Ministerstwo zastrzega sobie prawo do zawieszenia konta Uzytkownika, ktéry narusza
prawo lub postanowienia Regulaminu.

11) Ministerstwo moze trwale zablokowa¢ konto Uzytkownika jesli Uzytkownik nie
zaprzestanie dziatan sprzecznych z prawem lub postanowieniami Regulaminu.
Ministerstwo poinformuje wiasciwy podmiot o zawieszeniu bgdz zablokowaniu konta
Uzytkownika reprezentujgcego ten podmiot.

12) Ministerstwo udostepnia instrukcje obstugi na stronie internetowej SM EFS w sekgc;ji

Pomoc.
Rozdziat V

Uzytkownicy Systemu Monitorowania EFS

1) Uzytkownikiem moze by¢ kazda osoba, ktéra zarejestruje Konto w SM EFS jednak
poziom uprawnien uzalezniony jest od petnionej w systemie Roli.

2) Rejestrujgc Konto Uzytkownik potwierdza spetnianie warunkoéw korzystania z SM EFS
oraz wyraza zgode na wszystkie postanowienia niniejszego Regulaminu i zobowigzuje
sie do ich przestrzegania, co potwierdza (przez ztozenie oswiadczenia na formularzu )
podczas pierwszego logowania oraz po zmianie Regulaminu. Ztozenie ww.
o$wiadczenia, jest warunkiem uzyskania dostepu do SM EFS.

3) Korzystanie z funkcjonalnosci SM EFS jest mozliwe pod warunkiem nadania
Uzytkownikowi Roli przez osobe uprawniong do zarzgdzania Uzytkownikami w
podmiocie, w imieniu ktérego Uzytkownik ma dziata¢ w SM EFS.

4) Rejestrujgc Konto Uzytkownik, wyraza zgode na otrzymywanie na powigzany z kontem
adres email komunikatow systemowych.

5) Zabrania sie Uzytkownikowi nieautoryzowanego monitorowania SM EFS w tym jego
zabezpieczen oraz podejmowania wszelkich prob majgcych na celu naruszenie
bezpieczehstwa danych przetwarzanych w SM EFS, w tym préb przetamania

zabezpieczen SM EFS.



Rozdziat VI

Konto Uzytkownika Systemu Monitorowania Europejskiego Funduszu Spotecznego

1) Rozpoczecie korzystania z SM EFS wymaga rejestracji konta oraz w przypadku
Beneficjentow klikniecia linku aktywacyjnego wystanego na adres e-mail podany podczas
rejestracji Uzytkownika.

2) Zrealizowanie w petni procedury aktywacji Konta w SM EFS mozliwe jest wobec
Uzytkownika, ktory:

a) zapoznat sie i zaakceptowat tres¢ catego Regulaminu;

b) oswiadczyt, ze zapoznat sie ze Szkoleniem z Bezpieczenstwa informacji
przetwarzanych w SM EFS;

c) podat wszystkie wymagane dane.

3) W przypadku stwierdzenia podania przez Uzytkownika nieprawdziwych lub nieaktualnych
danych, Administrator IK EFS ma obowigzek:

a) wezwac¢ Uzytkownika do natychmiastowego usuniecia nieprawidtowosci, lub
b) zablokowaé Konto Uzytkownika do czasu wyjasnienia sprawy.

4) W przypadku pojawienia sie uzasadnionych watpliwoéci, co do autentycznosci
wprowadzonych przez Uzytkownika danych, Administrator IK EFS moze zazgdac¢
przedstawienia stosownych dokumentéw potwierdzajgcych te dane.

5) Dla kazdego Uzytkownika jest ustalany odrebny identyfikator uzytkownika i hasto dostepu
do SM EFS.

6) Identyfikator uzytkownika jest niepowtarzalny, a po wyrejestrowaniu uzytkownika z SM
EFS nie jest przydzielany innej osobie.

7) Przydziatu i zmiany haset dokonuje sie w nastepujgcy sposéb:

a) hasta powinny mieé co najmniej dwanascie znakow i muszg zawiera¢ mate i wielkie
litery oraz cyfry i znaki specjalne;

b) hasto nie moze zawiera¢ pieciu kolejnych znakéw z loginu (adresu e-mail);

c) nowe hasto nie moze zawiera¢ pieciu znakow starego hasta;

d) nowe hasto nie jest identyczne z zadnym z 8 poprzednich,

e) hasto jest zmieniane przez kazdego z Uzytkownikdw nie rzadziej niz raz na 90 dni, a
po tym okresie podczas logowania SM EFS automatycznie wymusza zmiane hasta;

f) hasta nie powinny sktadac sie z kombinacji znakow moggcych utatwic ich
odgadniecie lub odszyfrowanie przez osoby nieuprawnione (np.: imi¢, nazwisko
Uzytkownika);

g) hasto powinno zosta¢ zmienione przez Uzytkownika niezwtocznie w przypadku

powziecia podejrzenia lub stwierdzenia, ze mogly sie z nim zapoznac¢ osoby trzecie.



8) Uzytkownik jest odpowiedzialny za wszystkie czynnosci wykonane przy uzyciu
identyfikatora, ktérym sie postuguje.

9) Zabrania sie udostepniania danych identyfikacyjnych swojego Konta innym osobom, a w
szczegolnosci hasta dostepu.

10) Zabrania sie korzystania z Kont nalezacych do innych oséb.

11) Przy opuszczeniu miejsca pracy dostep do SM EFS powinien by¢ blokowany przez
wybranie co najmniej jednej z ponizszych opcji:
a) zastosowanie mechanizmu zawieszania pracy systemu operacyjnego;

b) wylogowania sie Uzytkownika z SM EFS.
Rozdziat VII

Dane osobowe

1) Administratorami danych osobowych (administratorami) w rozumieniu przepisow RODO
sg podmioty wskazane w art. 87 ust. 1 ustawy z dnia 28 kwietnia 2022 r. o zasadach
realizacji zadan finansowanych ze srodkéw europejskich w perspektywie finansowe;j
2021-2027.

2) Administratorzy przetwarzajg dane osobowe w celach okreslonych w art. 4
Rozporzadzenia ogodlnego.

3) Dane osobowe sg przechowywane przez okres niezbedny do realizacji ww. celow, tj. do
czasu rozliczenia programéw na lata 2021-2027 oraz uptywu okresow trwatosci i
zakonczenia kontroli trwatosci dla wszystkich projektéw.

4) Uzytkownik ma obowigzek zachowac w tajemnicy przetwarzane dane osobowe oraz
informacje o sposobach ich zabezpieczenia, zaréwno w okresie korzystania z SM EFS
jak i po jego zakohczeniu.

5) Uzytkownik odpowiada za zgodnos¢ danych osobowych wprowadzonych przez siebie do
SM EFS z dokumentami zrodtowymi.

6) Kazdy Uzytkownik ma prawo dostepu do tresci swoich danych i ich uzupetnienia,
uaktualnienia lub sprostowania.

7) Kazdy Uzytkownik ma prawo do wniesienia skargi do organu nadzorczego, ktorym jest

Prezes Urzedu Ochrony Danych Osobowych.
Rozdziat VI

Polityka prywatnosci

1) Ministerstwo przywigzuje szczeg6lng wage do poszanowania prywatnosci Uzytkownikéw

korzystajgcych z SM EFS. Gromadzone w dziennikach logéw dane sg wykorzystywane



2)

3)

4)

5)

6)

7

8)

9)

wytgcznie do celéw administrowania SM EFS. Wszelkie dane Uzytkownikow uzyskane za

posrednictwem SM EFS przeznaczone sg wytgcznie na uzytek Ministerstwa.

Wszelkie dane pochodzgce od Uzytkownikéw uzyskiwane sg podczas korzystania z SM

EFS- wsréd nich moga byé¢:

a) informacje podawane dobrowolnie przez Uzytkownika — 0 podanie danych
osobowych prosimy Uzytkownikéw korzystajgcych z formularzy rejestracyjnych i
kontaktowych;

b) informacje uzyskiwane podczas korzystania z SM EFS — wsréd nich mogg by¢:

i) informacje w dziennikach serweréw — nasze serwery automatycznie zapisujg
takie dane, jak zgdanie strony wysytane przez uzytkownika, date i godzine
zgdania oraz wystfania odpowiedzi, typ przegladarki, typ systemu operacyjnego,
czasy aktywnosci na serwerze, ilo$¢ jednoczesnych sesji Uzytkownika;

i) adres IP — kazdy komputer podigczony do Internetu ma przypisany
niepowtarzalny numer, czyli adres IP; na jego podstawie mozna np.
zidentyfikowac kraj, z ktérego dany Uzytkownik taczy sie z siecig;

i) pliki tekstowe (ang. "cookies") wysytane do komputera uzytkownika podczas
odwiedzania strony.

Przegladarka internetowa moze przechowywaé pliki cookies na dysku komputera. W

plikach cookies znajdujg sie informacje niezbedne do prawidtowego funkcjonowania SM

EFS.

Zawartosc plikdw cookies nie pozwala na identyfikacje Uzytkownika.

Za pomocg plikéw cookies nie sg przetwarzane lub przechowywane dane osobowe

Uzytkownikow SM EFS.

Mechanizm cookies nie jest wykorzystywany do pozyskiwania jakichkolwiek informacji o

Uzytkownikach.

Ministerstwo przechowuje pliki cookies na komputerach Uzytkownikéw w celu:

a) wiasciwego dopasowania SM EFS do potrzeb Uzytkownikéw;

b) zapamietania preferencji i indywidualnych ustawien Uzytkownika;

c) tworzenia statystyk oglgdalnosci SM EFS.

Uzytkownik posiada mozliwo$¢ takiego skonfigurowania przegladarki internetowej, aby

catkowicie lub czesciowo wytgczy¢ przechowywanie plikow cookies na dysku twardym

komputera. Efektem zmiany moze by¢ utrata mozliwosci korzystania z niektoérych
funkcjonalno$ci SM EFS.

Dane zbierane w ramach SM EFS stuzg do zapewnienia okre$lonych ustug

Uzytkownikom oraz do celéw administracyjnych i statystycznych, a takze do ochrony SM

EFS.



10) Dane te nie bedg sprzedawane ani udostepniane innym instytucjom lub organizacjom ani
osobom, ktore nie sg pracownikami lub statymi wspétpracownikami Ministerstwa.
Jednakze dostep do danych posiada takze firma Google Inc. poprzez wykorzystywanie
do celow statystycznych funkcjonalnosci Google Analytics.

11) Ministerstwo moze sporzgdzac¢ zbiorcze zestawienia statystyczne, ktére moga by¢
ujawniane osobom trzecim. Zestawienia takie nie zawierajg jednak zadnych danych
pozwalajgcych na identyfikacje pojedynczych Uzytkownikéw.

12) Ministerstwo doktada wszelkich staran, aby chroni¢ SM EFS przed nieuprawnionym
dostepem osob trzecich. W tym celu stosowane sg m.in. firewall, urzgdzenia
zabezpieczajgce serwery, urzadzenia szyfrujgce oraz fizyczne srodki bezpieczenstwa.

13) SM EFS moze zawiera¢ odnosniki do innych stron internetowych. Po przejsciu na inne

witryny nalezy zapoznac sie z obowigzujgcg tam politykg prywatnosci.
Rozdziat IX

Korzystanie z Systemu Monitorowania Europejskiego Funduszu Spotecznego

1) Kazda stacja robocza, na ktérej odbywa sie praca w SM EFS powinna posiada¢ aktualne
oprogramowanie antywirusowe oraz zapore sieciowg. Oprogramowanie antywirusowe
musi posiadaé automatyczng aktualizacje z sieci Internet lub z lokalnego repozytorium
wykonywang nie rzadziej niz raz w tygodniu.

2) Niedopuszczalne sg dziatania moggce utrudniaé lub zaktécaé dziatanie SM EFS. W
przypadku stwierdzenia takich dziatan, Administrator IK EFS wzywa Uzytkownika do
natychmiastowego wyjasnienia sprawy, bgdz blokuje jego Konto do czasu wyjasnienia
sprawy.

3) Zamieszczanie w SM EFS tresci bezprawnych, obrazliwych, nieprawdziwych,
niezgodnych z prawem powszechnie obowigzujgcym w Polsce, propagujgcych przemoc,
nagannych moralnie lub naruszajgcych powszechnie uznane dobre obyczaje jest
zabronione. Tresci takie mogg zosta¢ usuniete przez Administratora IK EFS.

4) Uzytkownicy sg zobowigzani do ustawienia ekranéw monitoréw w taki sposéb, aby
uniemozliwi¢ osobom postronnym wglad lub spisanie zawartosci aktualnie wyswietlane;j

na ekranie monitora.
Rozdziat X

Odpowiedzialnosc¢

1) Ministerstwo nie ponosi odpowiedzialnosci za tre$ci umieszczane w SM EFS przez

Uzytkownikow.



2) Uzytkownik ponosi petng odpowiedzialnos¢ za ztamanie prawa bgdz szkode wywotang

jego dziataniami w SM EFS, w szczegdlnosci podaniem nieprawdziwych danych.
Rozdziat Xl

Zgtoszenia probleméw, uwag

Zaktdcenia w funkcjonowaniu SM EFS, problemy i uwagi zwigzane ze swiadczonymi w jego
ramach ustugami mogg by¢ zgtaszane przez Uzytkownika i sg analizowane przez

odpowiednie stuzby informatyczne zgodnie z procedurg wsparcia technicznego.
Rozdziat XII

Przepisy koncowe

1) Ministerstwo zastrzega sobie prawo jednostronnej zmiany Regulaminu bez koniecznosci
uzasadniania przyczyny takiej zmiany.

2) Ministerstwo zobowigzuje sie powiadamia¢ Uzytkownikéw drogg elektroniczng, za
posrednictwem modutu Aktualnosci i wykorzystywanej funkcji powiadomienia za
posrednictwem newsletter, o zmianach Regulaminu.

3) Uzytkownik ponosi odpowiedzialnos¢ za podanie adresu poczty elektronicznej, do
ktérego nie ma dostepu, w szczegdlnosci adresu nieprawidtowego lub nalezgcego do
innego podmiotu oraz wynikajgce z tego faktu skutki w postaci nieotrzymania
powiadomienia okres$lonego w ust. 2.

4) Uzytkownik ponosi ryzyko nieotrzymania powiadomienia okreslonego w ust. 2 z przyczyn
niezaleznych od Ministerstwa.

5) Regulamin nie wyfgcza stosowania innych instrukcji dotyczgcych funkcjonowania i
zabezpieczenia SM EFS.

6) Niniejszy Regulamin wchodzi w zycie 1 lipca 2022 r.



